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MikroTiku: Konfigurace domaciho

router do kazdé domacnosti
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u prvniho dilu ze série Zaklady MikroTiku, kterou nasim ¢tenardm pfinasime ve

spolupraci s internetovym obchodem abctech, ktery se zaméruje predevsim na prodej sitovych

pivkl. Tato série obsanuje informace nutné k pochopeni a nakonfigurovani velmi zajimavych

zarfizeni, ktera spolec¢nost MikroTik nabizi.
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Zaklady MikroTiku: Konfigurace doméaciho routeru - TechRevue.cz

Kgiguraci routerboardu (zkracené RB), ¢i hotového

dobné vas tedy znacka MikroTik spole¢né s jejimi

routeriim zavedenych znacek totiz nabizi opravdu

vyuziti spole¢né s vysSim vykonem.
Ké

vétSimu spektru funkci, vSak nikdy nebyly zamysleny
Vypocetni technika a elektronika

1e naprosto kazdy. Na routerboardech a zafizenich

":, abctech '‘0S, ktery se neustale vyviji a aktualizuje. Jiz to

>hz zafizeni koupite s néjakou funkcionalitou a
software je navrzen specialné pro to dané konkrétni zafizeni. Jeho aktualizace tedy Casto
pfinasi pouze opravy Ci bezpecnostni zaplaty, nikoli nové funkce. RouterOS je vSak pro kazde
ze zafizeni vice méné stejny. Pokud tedy vyjde nova verze s novymi funkcemi, muzete své

zafizeni aktualizovat a tyto funkce vyuzivat.

Od verze RouterOS 5.15 a vySSi vSak Mikrotik pfibalil funkci Quickset, ktera usnadriuje zakladni
konfiguraci. | toto rychlé nastaveni vSak vyzaduje kapku znalosti a vysvétleni. V tomto ¢lanku si

tedy ukazeme konfiguraci RB €i nékterého ze zafizeni MikroTik jak za pomoci funkce Quickset,

tak svépomoci. Vyhodou vlastni konfigurace je pfedevsim lepSi pfehled a pochopeni celého

nastaveni AP, coz ocenite predevsim pfi budoucich zménach nastaveni.

Jdeme konfigurovat!

Pred vami se tedy nyni pravdépodobné nachazi vas novy router do domacnosti i verejnych
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prostor. Zafizeni tedy pfipojte k napajeni (bud pomoci USB, napéjeciho adaptéru do jack
konektoru ¢i POE adaptéru). Konfiguraci vyrazné doporucuji provadét pomoci ethernetového

kabelu, jehoz druhy konec pfipojte do vaseho pocitace.

vyuzit oficialniho softwaru vyrobce, ktery se nazyva ,winbox“. Webové rozhrani je totiz znacné

osekané, nepohodiné a slouzi pfedevsim jen k rychlym upravam ¢&i provéreni jiz stavajiciho
nastaveni. Winbox neni nutné instalovat, je rovnou spustitelny pod opera¢nim systémem
Windows a stahnete ho pfimo na strankach MikroTiku, v sekci downloads (ke stazeni), kliknutim
na tlaCitko Winbox.
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Nyni mame tedy vSe pfipravené pro samotnou konfiguraci. Po otevieni programu Winbox a

potvrzeni potfebnych sitovych opravnéni systému Windows se dostaneme do pfihlasovaciho

okna, ve kterém pfehledné uvidime veSkera RouterOS zafizeni v siti.
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© WinBox v3.11 (Addresses) - O X
File Tools
Connect To: | [] Keep Password
Login: |admir1 | [ ] Open In New Window
Password: | |

Connect To RoMON | | Connect |
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Na obrazku vyse tedy vidime zakladni obrazovku programu Winbox, ve kterém se jiz nachazi
nase zarizeni, které budeme konfigurovat (jedna se o velmi maly pfenosny router mAP Lite).
Kromé& MAC a IP adresy zde takeé vidime tzv. identitu (mozno povazovat i za hostname ¢i nazev
daného zafizeni v siti), aktualné nainstalovanou verzi RouterOS a modelové oznaceni dané

desky €i zafizeni — v tomto pfipadé RBmAPL-2nD.

RouterOS podporuje skvélou funkci, kterou je moznost jeho konfigurace i bez IP adresy, pouze
po MAC adrese (mozné pouze ve stejné siti Ci pfimém pfipojeni). Doporuduji tedy této moznosti
vyuzit, nez router nakonfigurujeme, jelikoz pfi manipulaci s nastavenim IP adres by dochazelo k

odpojovani Winboxu od zafizeni. To provedeme kliknutim na MAC adresu. Po nakonfigurovani
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vSak jiz klikejte pouze na IP adresu, pfipojeni je rychlejSi a stabiln&jSi (vySSi rychlost ocenite

pfedevsSim pfi stahovani zaloh nastaveni ¢i nahravani novéjSiho RouterOS do zafizeni).

Po kliknuti na MAC adresu se tato adresa sama vlozi do poli¢ka Connect to (pfipojit k). Poté je
nutné zadat pouze pfihlasovaci jméno a heslo. Ve vychozim stavu je pfihlasovaci jméno
»=admin“ bez hesla, policko s heslem tedy ponechte prazdné. Nyni jen staci kliknout na tlacitko

Connect (pfipojit).

RouterD5 Default Configuration

The following default corfiguration has been installed on your router: S

RouterMode:
* WAM port is protected by firewall and enabled DHCP client
* Wireless interfaces are part of LAN bridge
wlan1 Configuration:
maode: ap-bridge:;
band: Zghz-bsam;
ht-chains:  0,1;
ht-extension: 20/40mhz-Ce;
LAM Configuration:
IP address 192.168.88.1/24 is set on LAN port
DHCP Server: enabled;
DMS: enabled;
WAN (gateway) Carfiguration:
gateway: etherl ;
ipd firewall: enabled;
MAT: enabled;

You can click on "Show Script” to see the exact commands that are used to add and W

Remove Configuration || Show Script... || oK |

Nyni vas pfivita rozhrani samotného winboxu, které se velmi podoba rozhrani starych verzi
Windows. Vyskoci vSak jeSté okno, které je na obrazku vySe. Zde zvolime Remove
Configuration. VSechny nové RB a zafizeni totiz pfichazi s uritym vychozim nastavenim, které

vSak pfi nasi konfiguraci muze délat neplechu, proto ho odstranime.

Rychla konfigurace pomoci nastroje Quick Set
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© admin@64:D1:54F6:00:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session  Settings Dashboard

. Safe Mode | Session:[64:01554:76:09:85) TG

Home ap | [JEEERY

- Wiirsless - Intemet
Network Name: Address Acquisiton: & Static  Atomatic ¢~ PPPOE
Frequency: 2412 IP Address: (0.0.00
Band: |2GHz-8/G Netmask: 255.0.0.0 (/8)

Courtry: [no_country_set Gateway: [0.000
MAC Address: |64:01:54:F6:09:85 DNS Servers: |
[ Use Access List (ACL)

MAC Address: |64:0154:F6:09:83
WiFi Password: | [] Frewall Router

- Local Network

et Wircos Ntk IP Address: [0.0.0.0
% Tods ~ — Netmask: [255.0.0.0 (/8)

@8 New Teminal [] Biidge Al LAN Ports
MetaROUTER e "] DHCP Server

[MAC Address o [InACL [Last IP [Uptime | [Signal Strengin |~ [] NAT

[1uPaP

@5 Partition

[ Make Supout.rf
& Manual

@ New WinBox [T VPN Access.
B B VPN Address: |7e3307dc65ad sn

- System

| Check For Updates || Reset Corfiguation |

Il Signal Strength

Copy To ACL || Remove From ACL

(inacive

Pro vyuziti rychlé konfigurace Quick Set zvolte v nabidce nalevo hned prvni stejnojmennou
moznost. Rozbali se okno s nepfebernym mnozstvi nastaveni, kterému pravdépodobné
nerozumite. V tomto ¢lanku si pfedstavujeme nastaveni vaseho zafizeni jako domaciho routeru,
proto tedy pfepneme rezim rychlého nastaveni na Home AP. UCinite tak v samotném levém
hornim rohu okna. Pokud vase zafizeni disponuje dvéma bezdratovymi kartami (2,4 a 5GHz),

zvolte Home AP dual.

e admin@64:01:54:F6:00:83 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - x
Session  Settings  Dashboard

- Wireless - Intemet
Network Name: |ERIE] race| Address Acquisition: ¢ Static (¢ Atomatic ¢ PPPoE

Frequency: auta P Address:

24 Tools

New Teminal
MetaROUTER
65 Parttion

2 Make Supout.if
& Manual

@ New WinBox

B =t

I

Band: [2GHz B/G/N

Country: |ezech republic

MAC Address: [64:01:54.F6:09:85

[ Use Access List (ACL)

e — e

~ Guest Wireless Network

- Local Network

Guest Netwark: |

- Wireless Clierts.

[MAC Address /[InACL [LastIP

[Uptme [ [Signal Strength [

- System

Ml Sicnal Strength

Copy To ACL || Remove From ACL

Netmask: |

Gateway: |

MAC Address: ‘HD]MFGCB B3

Firewall Router

IP Address: |192.168.88.1

Netmask: [255.255.255.0 (/24)

(] Bridge Al LAN Ports
DHCP Server

DHCP Server Range: |

NAT
UPnP

[] VPN Access

VPN Address: | 723307dc65ad.sn

| Check For Updates || Reset Corfiguation |

Password: [

Confirn Password: [****

nactive:
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Nyni se jiz divate na kompletné vypInéné nastaveni Quick Setu, které si poporadé projdeme.

Prvni ¢ast nastaveni se tyka WiFi. Do jednotlivych polozek tedy vyplnime tyto informace:

 Network name: Zde vyplnite nazev (SSID) vasi WiFi sité (doporuduji bez diakritiky). V

mém pfipadé to je ,Zkouska konfigurace”

e Frequency: Pokud si zde nejste jisti, kterou frekvenci zvolit, zvolte moznost ,auto”. Ta
jednorazové naskenuje okolni WiFi sité a zvoli nejvhodnéjsi frekvenci, pfi které bude

dochazet k minimalnimu rusSeni ostatnich WiFi siti.
o Band: Zde zvolte 2GHz-B/G/N, v pfipadé 5GHz WiFi pak 5GHz-A/N/AC

o Country: Vyberte zemi, ve které se bude dany router nachazet (pravdépodobné Czech
republic €i Slovakia). Tuto poloZku vyrazné doporucuji vyplnit spravné.
o WiFi Password: Zde vyplite heslo k vasi nové WiFi siti. Musi obsahovat minimalné 8

znakU.

Urcité jste si vSimli, Ze jsem nékteré polozky preskocil. Je to z divodu, Ze jsou v aktualnim
navodu nepodstatné, &i jim bude vénovana pozornost v nékterém z dalSich dill ze série Zaklady

MikroTiku. Pfesouvame se tedy do prave Casti okna:

e Address Acquisition: Zde budete pravdépodobné volit mezi Static a Automatic. Kterou
z danych polozek zvolit vam poradi vas poskytovatel internetu. V pfipadé rezimu Static
vam poskytovatel internetu poskytne IP adresu, masku, vychozi branu a DNS. Tyto
informace vyplnite do poloZek hned pod voliCem Static. V pfipadé, ze poskytovatel
provozuje DHCP server, je nutné zvolit volbu Automatic a nahlésit poskytovateli internetu
MAC adresu ethernet portu vaseho nového MikroTiku, ¢i do polozky MAC Address

vyplnit MAC adresu routeru, ktery jste vyuzivali doposud.

e Firewall router: Tuto moznost zaskrtnéte. Oddéli zarizeni ve vasi domaci siti od

zarizeni, ktera jsou mimo ni. Je to vlastné takova ochrana.

e IP Address: Zde zvolite IP adresu vaseho nového MikroTik routeru, obvykle volim
adresu 192.168.88.1

 Netmask: Zde vyberete masku vnitini sité, zvolime tedy masku s nejvétSim poctem

adres, se kterymi budeme moci ve vnitfni siti pracovat — 255.255.255.0/24.

« Bridge All LAN Ports: Tuto moznost zaSkrtnéte pouze tehdy, pokud ma vas MikroTik
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router vice ethernetovych portl (napfiklad pét, pficemz jeden je uréeny pro ,zdroj"
internetu a zbytek jako lokalni sit LAN). Vzhledem k tomu, Ze aktualné konfigurované

zafizeni mAP Lite ma pouze jeden port, tuto moznost volit nebudu.

e DHCP server: Toto poli¢ko zaSkrtnéte a Sedé pole pod nim nechte nevyplnéné. DHCP
server se stara o automatické pfidélovani IP adres vSem zafizenim, ktera se pfipoji na vasi
domaci WiFi. Pokud chcete pocet adres, které bude DHCP server rozdavat, z néjakého
divodu omezit, Sedé policko vypliite danym rozsahem (v tomto pfipadé, pokud budu chtit
rozdavat jen sto adres, zvolim 192.168.88.100-192.168.88.200).

e NAT: V pfipadé hlavniho domaciho routeru tuto moznost zvolte. NAT se stara o preklad IP
adres, umoznuje pfipojeni vice zafizeni k vaSemu routeru, pfestoze od vaseho
poskytovatele mate k dispozici pouze jednu IP adresu. V8echna vase zafizeni doma se tak
v internetu jevi jako jeden pocitac.

e UPNP: Tuto volbu opét povolte. Umozni jednoduché sdileni souboru, zvukového a video
obsahu mezi pocitaci Ci televizemi a napf. tiskaren ve vasi domaci siti bez slozitého

nastavovani.

o Password: Zde jiz pouze vyplnite nové heslo, kterym ochranite svUj router pfed vstupem
neopravnénych osob do jeho konfigurace. Toto heslo budete muset pokazdé zadavat na
uvodni strance programu Winbox ¢i ve webovém rozhrani, které je od nyni dostupné na
adrese 192.168.88.1 (pouze, pokud jste k routeru pfipojen pomoci WiFi ¢i kabelu). Do

polozky Confirm Password pouze opét vypliite zvolené heslo pro jeho kontrolu.

Nyni celé okno potvrdte pomoci tlaCitka OK v pravém hornim rohu a vas novy MikroTik router by
jiz mél zagit spravné fungovat. Uskalim vyuziti Quick Set konfigurace je fakt, Ze nemusi vzdy

dojit ke spravné konfiguraci a pfeci jen bude nutné prejit k manualni konfiguraci.

Manualni konfigurace

PFi manualni konfiguraci je poCatecni postup stejny, jako u konfigurace za pomoci rychlého
nastaveni. Otevieme si tedy winbox, zvolime naSe zafizeni a pfihlasime se. Opét vyskocCi okno,

ve kterém zvolite odstranéni vychozi konfigurace tlacitkem Remove configuration.
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RouterQs Default Configuration

The following default configuration has been installed an your router: s

RouterMode:

* WAN port is protected by firewall and enabled DHCF client
* Wireless interfaces are part of LAM bridge

wlan1 Configuration:
maode: ap-bridge:;
band: Zghz-bsgm;
htchains:  0.1;

ht-extension: 20/40mhz-Ce;

LAM ion:
IP address 192 168 88.1/24 iz set on LAN port
DHCP Server: enabled;

DMS: enabled;

WAN (gateway) Configuration:
gateway: etherl ;
ipd firewall: enabled;

MAT: enabled;

fou can click on "Show Script” to see the exact commands that are used to add and W

Remove Corfiguration || Show Script... || OK 1}

Nyni se tedy nachazime v prostfedi winboxu. Na obrazku nize tedy vidime pouze Sedou plochu
a nabidku vlevo. Celé prostifedi funguje na bazi Windows, tedy kazdé nastaveni ma své vlastni
okno, kterym muzete v ramci winboxu libovolné pohybovat.

o ‘admin@64:01:54:F6:00:B5 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - x
Session  Settings  Dashboard

2] Log

2R Tools 4

New Teminal
MetaROUTER
65 Parttion

2 Make Supout.if
@ Manual

@ New WinBox
LN=

NaSe konfigurace zapo€ne na poloZce bridge. Diky nému vytvofime jakysi most mezi porty,
které vyuzijeme pro lokalni sit. Jeho ucinek |épe pochopite na obrazku niZze. Pokud vSak

konfigurujete zafizeni, které disponuje pouze jednim ethernetovym portem a jednim WiFi

https://www.techrevue.cz/zaklady-mikrotiku-konfigurace-domaciho-routeru/[15.5.2020 15:03:27]


https://www.techrevue.cz/wp-content/uploads/2018/03/Mikrotik-AP-Quickset-02.png
https://www.techrevue.cz/wp-content/uploads/2018/03/MikroTik-AP-manualni-nastaveni-05.png

Zaklady MikroTiku: Konfigurace doméaciho routeru - TechRevue.cz

rozhranim (pouze 2,4 nebo pouze 5GHz sit, nikoli obé najednou), do kterého pfipojite ,zdroj*

internetu od vaseho poskytovatele, polozku bridge preskocte.

LAN (bridge)
INTERNET

Pokud tedy vas router disponuje vice porty, zvolte v menu nalevo polozku Bridge. Nejprve tedy
takovy most musime vytvofit. Klikneme tedy na tlaCitko s modrou ikonou plus a otevie se okno,
které pouze stiskem tlaCitka OK potvrdime, netfeba nic nastavovat. V tabulce vam tedy pfibyl

most bridge1 s pismenkem R pfed nim.

e admin@64:01:54:F6:09:85 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe) - x
Dashboard

ar
Safe Mode | Session: [64:D1:54:76:09:85] [l

Brdge | Pons Fiters NAT Hosts

[#][=] [A[x] [ [] [ setowe |

[Name /[ Type [amry [1= v FP Tx Packet (p/s) |FP Re Packet fo/s) [MAC Address

ARPi[enabled  |¥]
D

arttion
[ Make Supout.rf
& Manual

@ New WinBox

E &
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o admin@64:D1:54:F6:09%:B5 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe) - x
Session  Settings  Dashboard

Safe Mode | Session:[64:01554:76:09:85) TG
Adi Quick Set

Brdge | Pons Fiters NAT Hosts

([ ] [[z] (9] [] [ setiae
Name 7| Type % T Packet p/s)  |Rx Packet p/s)  |FP T FP T Packet (p/s) |FP Rx Packet fp/s) | MAC Address
R__ ftbrdgel Bridge. 65535 Obp: 1] [ Obps 1] [

MetaROUTER

@5 Partition

[ Make Supout.rf
& Manual

@ New WinBox

E &

Presurite se na kartu Ports a zde taktéz kliknéte na modrou ikonu plus. Otevie se okno, kde vas
bude zajimat prvni polozka Interface. Pokud mate napfiklad do portu eth1 pfivedeny internet,
jako je to na diagramu vySe, nebudeme ho pfidavat do mostu. Pfidejte do n&€j vSechny ostatni
(dle diagramu tedy eth2, 3, 4, 5 a wlan1). Dané rozhrani tedy vyberte a kliknéte na OK. Tuto
proceduru opakuijte se vSemi rozhranimi.

° admin@64:D1:34:F6:09:85 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session  Settings  Dashboard

Safe Mode | Sesson: [64:D1:54F6.09.85) i}
A& Quick Set
I CAPsMAN
8 Interfaces
5 Wireless
24 Bidge
=8 PPP
5 Swtch
°12 Mesh
P
7 NPLS
2 Routing Bridge
& System Bidge Pors |Fiters NAT Hosts General | Status | oK

Gueves

$o- [#]=] istacs: (R[] | [ ol Fird
E Lo [interface + |Bridge. [Priorty tr... [Path Cost |Horizon [Role. [Root Pat.__ | ridge: [padge = [~
grae -
A Tools Path Cost: |10 Comment
B0 New Teminal

=4 MetaROUTER Horzon: ||~ Copy
5 patin e 7] | [P
(3 e spnert Part TPt
G T S

@ New WinBox
E & [ Auta Isolate

o

enabled [Imactive

https://www.techrevue.cz/zaklady-mikrotiku-konfigurace-domaciho-routeru/[15.5.2020 15:03:27]


https://www.techrevue.cz/wp-content/uploads/2018/03/MikroTik-AP-manualni-nastaveni-02.png
https://www.techrevue.cz/wp-content/uploads/2018/03/MikroTik-AP-manualni-nastaveni-03.png

Zaklady MikroTiku: Konfigurace doméaciho routeru - TechRevue.cz

© admin@64:D1:54F6:00:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session  Settings Dashboard

Safe Mode | Session:[64:01554:76:09:85) TG

Akt Quick Set
I CAPSMAN
8 Interfaces
I Wirsless
5 Biidge
8 PPP

52 Switch
©13 Mesh

e P

<7 MPLS
3 Routing

& Sysem Brdge Fots |Fiters NAT Hosts

Qu

2o #=]

= a + [Bridge. [Priorty th... |Path Cost | Herizon [Role.
[l Log 20 10 designated port
1 Radius 80 10 disabled port
24 Tools I3
New Teminal
MetaROUTER
@5 Partition
[ Make Supout.rf
& Manual
@ New WinBox

E &

Vysledny stav tedy bude vypadat néjak takto, ve vaSem pfipadé vSak pravdépodobné s vice

poloZzkami.

Nastaveni WiFi

Dale je tfeba nastavit WiFi ¢ast, pokud vas routerboard WiFi podporuje. V menu nalevo vyberte
polozku Wireless, opét se otevie okno. Nez se pustime do nastaveni WiFi samotné, bude tfeba

nastavit néjaké heslo.

Pfesuneme se tedy na kartu Security Profiles. Zde totiz muzete vytvofit hned nékolik profild s
riznymi typy zabezpeceni a hesly, to vyuzijete pfedevsim, pokud mate vice WiFi karet a na

kazdou z nich budete chtit pouzit jedno, €i rizna hesla.
PFi pfipadnych budoucich zménach tak sta€i zménit pouze bezpecénostni profil, nikoli ménit

ru¢né heslo u kazdého z WiFi rozhrani. To se ale spiSe tyka vétSich siti, ¢i sité s vice virtualnimi

AP, kterym se ale budeme spole¢né vénovat v nékterém z nadchazejicich dilu serialu.
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o admin@64:01:34:F6:09:B5 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe) - x
Session  Settings  Dashboard

Safe Mode | Session:[64:01554:76:09:85) TG

He: s

Itefaces | Natreme Dusl Access List| Regtrston Connect Lt Secuity Profes | Chanmels | Name: [SES1 T
g::‘"‘ +] =] [7] Mode: [dynamic keys [#] | [ aooly
[Name 4 [Mode [ [ Unicast Gphers [Grous Gphers [WPA Pre-Shared .. WP Types: ¥ WPAPSK [V WPA2PSK =
Log * defaut none Clweagsp [Jwer2ap | LSomment
B Radius. Unicast Ciphers: (V] aes cem [ thip Copy
5
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New Teminal
MetzROUTER WPA Pre-Shared Key:
#5 Pation WPAD Pre-Shared Koy
[ Make Supout.rf
e T —
Ol Group Key Update:
E &
Protection: [alowed [#]
Titem
Management Protectonkey: ||

Klikneme tedy opét na symbol modrého plus a nastavime si své heslo. ZasSkrtejte policka WPA
PSK a WPA2-PSK spole¢né s typem Sifrovani aes ccm a tkip. Timto nastavenim zarucite
maximalni kompatibilitu i s velmi starymi pocitaci. Pokud vSak chcete, aby byla vase sit’ co

nejbezpecnéjsi, vyberte pouze WPA2-PSK a typ Sifrovani pouze aes ccm. Pod tyto polozky

poté vyplnte své, minimalné osmimistné, heslo. V pfipadé vybéru i WPA toto heslo musite
vypsat jak do WPA Pre-Shared Key, tak do WPA2. Nabidku potvrdime tlaitkem OK.

| cap || wPs Client || Sctup Repeater || Scanner || Frea. Usage || Aignment || Wircless Siifer || Wireless Snooper |
[Actual MTU_[Tx R Tx Packet (p/s) | Px Packet p/s) |FP Tx
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& Manual
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Pfesuneme se zpét do karty Interfaces, kde uvidime nase WiFi rozhrani. Nejprve si ho povolime
a to tak, ze na néj jednou klikneme, ¢imz ho oznaCime, a nahofe klikneme na modry symbol
potvrzeni (lidové feCeno — kliknéte na modry ,Nike“ :-)). Poté se dané rozhrani rozsviti a vy na
néj muzete dvakrat poklepat, abyste otevieli jeho nastaveni. Po otevieni okna se presurite hned

na jeho druhou kartu s oznaenim Wireless.

UPOZORNENI: Nikdy nezapinejte WiFi, pokud ma vas RouterBoard
odnimatelnou WiFi anténu. Nejprve anténu ¢i antény fyzicky
nasSroubujte, az poté povolte WiFi. Mohlo by dojit k nevratnému

poskozeni radiové ¢casti WiFi karty!

© keboom@64:D1:54F6:03:B5 (Martinuv kapesni RB) - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session Settings  Dashboard

Safe Mode | Session: 64:D1:54:F6:09:B5

Akt Quick Set
I CAPSMAN
1 Inerfaces General Wireless | Data Rates  Advanced HT HTMCS WDS Msteme .

oK
I Virsdess Mode:
Cancel
22 Bidge Band: [2GHB/G/N I=] =
i PP Channel Width: [20/40MHz Ce = fssd
Switch "
i e Frequency: [auto | %] MHz ‘ Disable
=P SSID: [Zouska konfigurace |~ ‘ Comment
e Radio ame: |domaci AP 1 | Smple Mode:
3 Routing Scan List: [default #]% Torch
& System Iterfaces | Nateme Dusl Access List | Regstraion Comnect st Securty Profies |Charnels|  Wireless Protocol: [802.11 =] WPS Accent
=““m= [+][=] [=] [7] Securty Profie: ot =] WPS Clert
[ Fles ‘ T =
Name 7 |Mode | |Unicast Ciphers |Group Ciphers | WPA Pre-Sha WPS Mode: [push button =] -
[ Log * defaul none EhieEn
hesloskola  dynamickeys WPAPSKW.. aescemikip  aescomikip  hradebni 5 =
48 Facs profile] dynamic keys  WPAZPSK  sescem aes com Frequsncy Mods: | manuatiaaner [z d
K Tools v Country: [czech republic I=] e
B New Teminal Antenna Gain: |0 I Align
MetaROUTER it
@ ion WMM Support: |disabled =]
o o Bridge Mode: [enabled [=] Sops
Reset Cortiguration
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Zde jiz vidite nakonfigurované veskeré nalezitosti. Opét si tedy projdeme vSechny polozky, se

kterymi jsem manipuloval.

e Mode: Zde je nutné zvolit mod ap bridge

e Band: Zde, podobné jako v Quick Setu, zvolte u 2,4GHz siti 2GHz-B/G/N a u 5GHz siti
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5GHz-A/N/AC
e Channel Width: Zvolte automatiku — tedy 20/40MHz Ce nebo eC. Pismena Ce Ci eC

ur€uji, zda budou, v pfipadé vyuziti 40MHz Sifky pasma, vyuzity kanaly podiazené Ci
nadfazené

 Frequency: Opét ponechame na auto, RB samo vybere, ktery je nejidealnéjsi v danych
podminkéch a zaruseni.

e SSID: Zde vyplnite nazev vasi WiFi sité

 Radio Name: Takto se bude hlasit vas MikroTik, pokud by byl nastaveny jako klient. Toto
nastaveni muzete zménit, ale nemusite. Ve vychozim stavu je zde vyplnéna MAC adresa

daného WiFi rozhrani
e Wireless Protocol: Zde mlzete ponechat any, doporucuji vSak zvolit volbu 802.11
o Security Profile: Zde vyberte profile1, je to ten, ktery jste si vytvorili jesté pred
samotnou konfiguraci WiFi ¢asti

e Country: Vyberte zemi, ve které se bude dany router nachazet (pravdépodobné Czech

republic €i Slovakia). Tuto polozku vyrazné doporucuji vyplnit spravné.

To je vSe! Nyni kliknéte na tlaCitko Apply pro uloZeni zmén a okno jeSté nezavirejte. Presunte se
na kartu HT, ve které ovéfte, Ze mate zaklikla veSkera poli¢ka s napisem chainO ¢&i chain1. Timto
totiz ovladate jednotlivé polarizace WiFi. Pokud vSak mate dvoupolarizacni kartu ¢i RB s dvéma
vystupy na anténu, zapnéte oba zaskrtnutim vSech poli¢ek. Ve vychozim stavu vsak jiz byvaji

poliCka zaskrtnuta, zde je tfeba jen situaci ovérit.

Nyni byste na svém pocitaci méli vytvofenou WiFi vidét. K pfipojeni je vSak stale daleko, jesté

nas Ceka zbytek konfigurace.

Statika nebo dynamika?

To je o€ tu bézi. Nyni je na Case se zeptat vaseho poskytovatele, jakym stylem pfifazuje IP
adresy. V tuzemsku se vyuZzivaji vesmés dvé moznosti — staticky pfidélena adresa ¢i dynamicky

pfidélovana. Oba pfipady obvykle vyzaduji komunikaci s poskytovatelem internetu.

Statika

Zacnéme tedy staticky pfidélenou adresou, ta byva totiz obvyklejSi, nez dynamicka.

https://www.techrevue.cz/zaklady-mikrotiku-konfigurace-domaciho-routeru/[15.5.2020 15:03:27]



Zaklady MikroTiku: Konfigurace doméaciho routeru - TechRevue.cz

Poskytovatel vam v tomto pfipadé musi poskytnout IP adresu, masku sité, vychozi branu a
adresu minimalné jednoho DNS serveru. Tyto informace naleznete ve smlouvé, ¢i staci

poskytovatele kontaktovat.

© admin@64:D1:54F6:00:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - X
Settings Dashboard

Safe Mode | Session:[64:01554:76:09:85) TG

E‘E@

| Network

MetaROUTER
@5 Partition
[ Make Supout.rf

& Manual
@ New WinBox

E &

V menu nalevo vybereme polozku IP a v podmenu vybereme polozku Adresses. Otevie se bilé
okno, ve kterém klikneme na tlacitko pfidat. Otevie se dalSi okno, do kterého vyplnime adresu
od poskytovatele a napiSeme za ni lomitko. Poskytovatelé totiz nej¢astéji masku sité uvadi ve
tvaru 255.255.255.255, av8ak tu my nikam vyplfiovat nebudeme, my si diky této hodnoté
zjistime pouze prefix. Jaky je prefix zrovna u vas zjistite dle tabulky nize &i za pomoci nékteré z

online IP kalkuladek.

MASKA PREFIX
255.255.255.254 /31
255.255.255.252 /30
255.255.255.248 129
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255.255.255.240

255.255.255.224

255.255.255.192

255.255.255.128

255.255.255.0

128

127

126

125

124

Pokud je tedy IP adresa napfiklad 10.107.193.18 s maskou 255.255.255.128, dle tabulky vySe

hravé zjistime prefix a do kolonky Address vypinime 10.107.193.18/25. Nize se jesté nachazi

moznost vybéru rozhrani (Interface), na ktery danou IP chceme nastavit. Zvolime tedy to

rozhrani, do kterého mame pfiveden internet (v nasem pfipadé ether1). Tabulku poté potvrdime

stiskem OK.

© 2dmin@64:D1:54F6:00:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe)
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Dale vyplnime vychozi branu. V menu nalevo tedy opét zvolime polozku IP a v submenu
polozku Routes. Klikneme na tlacitko pfidat a v novém okné do okénka Gateway vyplnime IP
adresu vychozi brany od poskytovatele. Okno poté uloZzime a zavieme tlaCitkem OK. Na nic

jiného zde neklikejte, toto je opravdu vSe, co je zde tfeba nastavit.

Zbyla nam jesté jedna (nebo dvé) IP adresy DNS serverl. Ty vdak budeme nastavovat az pfi
konfiguraci DHCP serveru pozdéji. Pro nyni je zatim hotovo a ukazeme si, jak postupovat pfi

dynamickém pfidélovani adres poskytovatelem.

Dynamika

S dynamickym pfidélovanim adres se muzete setkat ve stejnych pfipadech, jako se statikou. Jeji
konfigurace je vSak zna¢né jednodussi. Pokud vSak vas poskytovatel dynamicky pridéluje
adresy, budete mu muset nahlasit MAC adresu vaseho RB (nejsnazsi cesta, jak ji zjistit, je na

pfihlaSovaci strance winboxu).

© admin@64:D1:54F6:08:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session  Settings  Dashboard
Safe Mode | Session:64:D1:54:F6.08:85] ]}
i Guicke Set
I CAPsMAN
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4 Bidge
=8 PPP
= Switch
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P
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% Fauting New DHCP Client
@ Sydem DHCP Client | DHCP Cler Options | DHCP | Advanced  Status
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[ Files. [Interface 7 |Use P...[Add D...|IP Address | Expires After | Status - [v] Use Peer DNS
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e B
New Teminal
MetaROUTER
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@ Manual
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V menu prejdéte do IP, poté vyberte polozku DHCP Client. Zde opét vyberte moznost pfidat. V
novém okné pouze zvolte takovy Interface, do kterého mate pfivedeny internet (v nasem
pfipadé ether1). Poté zvolte OK a o routu Ci pfekladani masky na prefix se nemusite starat. Toto
vSe si jiz MikroTik nastavi sam hned po pfipojeni kabelu od poskytovatele internetu do rozhrani
etherl.
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Nastaveni DHCP serveru

Adresy jizZ mdme nastavené. Nyni se vSak musime postarat o to, aby IP adresu dostala také
veskera zafizeni v nasi domaci siti. Bez adres to totiz nejde.

© admin@64:D1:54F6:00:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe)
Settings Dashboard

Safe Mode | Session:[64:01554:76:09:85) TG

MetaROUTER
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[ Make Supout.rf
& Manual

@ New WinBox

E &

Nejdfive si tedy musime urcit lokalni IP adresu naseho RB a jeji rozsah. UCinime tak v IP a
submenu Addresses. Zde pomoci tlaCitka pfidat pfifadte IP adresu 192.168.88.1/24 na
rozhrani wlan1 (pokud mate zafizeni s jednim ethernetovy portem, jako je pravé konfigurovany
mAP Lite, pokud jste na poCatku konfigurace vytvareli bridge, vyberte volbu bridge1). Tato
adresa a rozsah je naprosto univerzalni, muzete si v§ak vymyslet jakoukoli jinou —

napf. 192.168.239.1/24. Doporucuji se vSak drzet postupu tohoto navodu.
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© admin@64:D1:54:F6:00:85 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe) - %
Session  Settings  Dashboard
Safe Mode | Session: [64:D1:5476:09:85) 15
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Pristoupime tedy na konfiguraci DHCP serveru samotného. Oteviete si opét nabidku IP a zvolte
DHCP server. Zde vyberte moznost DHCP setup. Otevie se maly pravodce nastavenim DHCP
serveru. Ten se odviji od vaseho pfedchoziho nastaveni. Pokud je tedy spravné, konfigurace
DHCP serveru je pouze zalezitosti klikani na tladitko next. Zde vidime, Ze adresy budeme

rozdavat na rozhrani wlan1 (nebo bridge1, pokud jste konfigurovali). Potvrdime tlaitkem next.

© admin@64:D1:54F6:08:85 (MikroTik] - WinBox v6.40.3 on mAP lite (mipsbe) - X
Session  Settings Dashboard
afe Mode | Session:|B4:D1:54:F6:09.85] I}
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Zde potvrdite rozsah a jaké IP adresy se budou rozdavat (to stejné, co jste nastavovali v IP ->
Addresses na wlan1 ¢i bridge1). Potvrdte tlaitkem next.

o admin@64:D1:54:F6:09%:B5 (MikroTik) - WinBox v6.40.3 on mAP lite (mipsbe)
Sessi Settings  Dashboard
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Zde zvolite vychozi branu pro tento DHCP server. Vychozi brana slouzi pfedevsim k tomu, aby
kdyz nékteré zafizeni v siti odesle paket a pfijemce se nenachazi v té stejné siti, vi, Ze ma paket
odeslat na vychozi branu (nas MikroTik), ktery se o paket dale ,postara“ a odesle ho na vychozi
branu poskytovatele. Paket se timto zplisobem prokouse az do svého cile, at je v Praze, &i
Americe. Jak cestuji pakety internetem si v§ak muzeme detailnéji popsat v nékterém ze
specialnich dila. Potvrdime tladitkem next.
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Zde vidime rozsah adres, které bude nas DHCP server rozdavat. Z hlediska budouci
perspektivy vSak doporucuji pocatecni Cislo 192.168.88.2 upravit alespor na 192.168.88.10,

pokud by pribyvaly rizné AP ¢&i zafizeni, které vyzaduiji statickou adresu (typicky tiskarny).
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Zde je tfeba specifikovat DNS servery. Ti z vas, ktefi konfigurovali IP adresy dle dynamiky,

nemusi tuto ¢ast vabec fesit a preskocit ji tlaCitkem next. Ti z vas, ktefi nastavovali adresy
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ruéné (staticka adresa), zde musi vyplnit adresy DNS serveru, které vam dodal vas
poskytovatel. Jedna adresa se vyplni do policka, kterée jiz existuje, druha poté do druhého
policka, které rozbalite za pomoci malé Sipky dol(, ktera se nachazi napravo od prvniho policka.

Poté pokracujte pomoci tlaCitka next.
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Zde nastavujete tzv. Lease Time, coz je doba, na kterou jednotliva zafizeni dostanou danou IP
adresu od DHCP serveru. Tuto hodnotu neni didvod ménit. Pokracujte tlacitkem next. Vyskoc€i

hlaseni, ze konfigurace DHCP serveru je hotova, potvrdte ji tlacitkem OK.

NAT

Dale musime nakonfigurovat NAT, ktery pfeklada IP adresy. V kostce — umoziuje za jednou IP
adresou od poskytovatele provozovat vicero zafizeni. Svym zplsobem se tak v internetu

vSechny vase telefony a pocitaCe v domacnosti jevi jako jeden pocitac.
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Jeho konfiguraci provedeme v, nami dobfe znamé, polozce IP v menu nalevo. V submenu
potom vybereme moznost Firewall. Otevie se okno, ve kterém se nahofe pfepneme do zalozky
NAT a klikneme na modré plus symbolizujici moznost pfidat. V nové otevieném okné pouze

vybereme Out. Interface ether1 (to rozhrani, do kterého mate pfipojeny internet).
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Poté se presurite do zalozky Action a u vybéru Action zvolte moznost Masquerade (lidové
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,maskarada®). Nyni jiz staCi potvrdit okno tlaCitkem OK a internet by mél zacit fungovat.

Ostatni nastaveni

Prestoze vam vas novy MikroTik uz spolehlivé rozséva internet po domu, my jesté dokonCime

posledni nastaveni.

Prihlasovaci jméno a heslo

Spravné zabezpeceni vaseho nového domaciho routeru je dulezité predevsim pred vSeteCnymi
détmi ¢i jinymi osobami. PfihlaSovaci jméno a heslo si v8ak dukladné zapamatujte Ci zapiste, pfi
jeho ztraté je totiz jedina cesta do konfigurace kompletni reset a vymazani veSkerého nastaveni.
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V menu vyberte System a polozku Users. Tato volba je volitelna, avSak zde mazete dvojitym
poklepanim na uzivatele admin otevrit nabidku, ve které muzete zménit jeho jméno (polozka

Name). Tu mlzete ponechat admin, €i ji zménit, jako napF. ja na jméno Martin.
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Dalsim dulezitym prvkem zabezpec&eni je administratorské heslo. To zménite v polozce System
-> Password v menu. Zde zadejte vaSe stavajici heslo do polozky Old Password (pokud jste
Zadné heslo nenastavovali, nic do ni nevyplfiujte) a pod néj, do polozek New a Confirm

Password, zadejte své nové heslo.

Identita

Identita je vlastné hostname daného zafizeni v siti. Tento krok podstupujete prfedevsim kvali
budoucimu poradku. Az budete mit doma nékolik Mikrotik klientt, AP a routert a otevrete

winbox, nebudete védeét, které zafizeni je jaké.
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Nastavite ji opét v System -> Identity. Zde vyplite napfiklad domaci router, nebo router v
chodbé. U pfistupovych bod(l se poté vyplfiuje napfiklad AP v obyvaku, & AP v pokoji. Clovék

ma poté v konfiguraci mnohem lepSi pfedmét, co Ze vlastné konfiguruje.

SNTP

Toto nastaveni slouzi k tomu, aby si byl schopny vas routerboard zjistit pfesny ¢as v siti. Po
pfipojeni k internetu se sam zepta, jaky je €as a neustale ho udrzuje pfesny. Mit nastaveny
spravny ¢as je dobré predevsim v pfipadech, kdy vas MikroTik zlobi a je nutné provéfit v logu,
co se kdy délo (log je vlastné zaznam, €i Cerna skfinka, do které se uchovavaji veSkeré

informace tykajici se chodu routeru).
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Jeho nastaveni provedete v System -> SNTP Client. V otevieném oknu zaskrtnéte volbu
Enabled a do polozky Primary NTP server vyplrte adresu: 217.31.202.100. To je NTP
Casovy server naseho nejvétsiho internetového uzlu CZ.NIC. Neni problém vSak na Googlu

vyhledat jakykoli jiny Cesky NTP server, jsem vSak zvykly vyuzivat tento.

Zaver

Gratuluji! Pokud jste postupovali spravné, pravé pfed vami sedi spravné nakonfigurovany
MikroTik routerboard jako domaci router a WiFi AP. Pfestoze se nastaveni mohlo zdat pomérné
zdlouhavé a slozité, neni tomu tak. Kli¢em k pochopeni je pouze znalost dané problematiky,
kterou vSak neni poliben zhola kazdy.

V nasich serialech pfipadné zajemce rad vice pfiblizim dané problematice, ostatni jsem pravé
mozna jen zachranil pfed zbyte€nym vztekem nad slozitou konfiguraci oby¢ejného domaciho
routeru. Jiz z tohoto dilu ze série Zaklady MikroTiku je vSak zfejmé, Ze RouterOS toho nabizi
mnohem vice a pokud se v nastaveni zorientujete, muze se stat RouterOS opravdu velmi silnym

nastrojem ve svété pocitacovych siti.

Pokud se vam tento prvni dil zalibil, ¢i mate jakékoli dotazy ohledné konfigurace Ci vybéru toho

spravného MikroTiku i k vam dom, nevahejte mé, €i nékoho z redakce kontaktovat zde pod
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¢lankem v komentarich, radi vam poradime.

Foto: Tech Revue
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adaptér
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Hardware a pocitaCové sité jsou jiz od malicka mym koniCkem. | proto se po dokon&eni studii v oboru také

stal mou vysnénou praci. Nejvétsi "srdcovkou" jsou pro mé smartphony a Siroka paleta pfisluSenstvi pro né.

Jsem jasny Androidak, ktery se v3ak nebrani novym poznatkim a zkuSenostem.
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