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Struény navod na zakladni konfiguraci AP zn. Mikrotik

Pristup ke konfiguraci

Default IP address: 192.168.88.1 (/24)
Login: admin, heslo je ve factory defaults prazdné.

Varovani

Vyrobce (Mikrotik) dGrazné varuje, abyste nezapinali routerboard bez pfipojené antény. Jde hlavné o situace, kdy uz
mate k desce pfipojeny pigtail (nebo delsi anténni kabel), ale tento neni fadné zakonceny "spotiebi¢em"
(anténa/termindtor) -> vysilany vykon se odrazi na volném konci vedeni zpatky do vykonového stupné a muze ho
poskodit.

Ono to varovani je mozna "zbyte¢né" dirazné - nékteré routerboardy sice umi az 1W (+30 dBmW), ale factory
default je +17 dBmW (50 mW) coz by koncovy stupen nemélo odpalit...

Pripadné experimenty s vyssim vykonem doporucujeme pouze v pfipadé pouziti kvalitni antény (PSV=SWR blizké 1,
radéji ne vic nez 1.5).

Kromé toho, v CR je na WiFi legalni vysilaci vykon max. +20 dBmW (= 100 mW) a to je$té pfi pouziti viesmérové
antény, se smeérovou anténou by se vykon mél spravné snizit umeérné zisku. Coz oviem malokdo dodrzuje. V zasadé
je tfeba chovat se v bezlicen¢nim pasmu ohleduplné.

Venkovni sektorové antény a outdoorové krabice od Jirouse maji na spodni strané otvor pro volny odtok
zkondenzované vody > ve venkovnim prostfedi montovat zésadné otvorem dol!

Kudy do toho

Pro administraci doporucujeme utilitu Winbox.exe od Mikrotiku.

Pfipadné Ize pouzit HTTP rozhrani RouterOS Webfig. Ve firmwarech 5.x/6.x vypada témér stejné jako Winbox.exe, ale
v nekterych aspektech se chova jinak/divné.

Maximalné jednoznacna a minimalné pfitulna je konfigurace skrz pfikazovou fadku routeru (SSH).

Jak se to chova, kdyz je to v poradku

Routerboard pipne nejprve jednou kratce po zapnuti (asi po 5 vtefinach), po dalSich cca 30 vtefinach pipne dvakrat,
a za dalSich asi 5-10 vtefin se na router da pfipojit.
Funglovy routerboard (factory clean) po prvnim zapnuti namisto jednoho pipnuti "zadvitori".

Co se s tim da délat, kdyz to v poradku neni

Pro smazani konfigurace do "factory-clean" stavu (ovsem s aktudlné flashnutym firmwarem a bali¢ky) stadi pfi
zapnuti napdjeni routerboardu podrzet kfizovy Sroubovak v "resetovaci dife" (dvé ledvinovité plosky s dirou mezi).
Pfipadné Sroubovakem trochu zavrtte, aby prodfel ochranny lak aZz na méd. Ze se zadafilo, poznate podle "factory
clean trylku" po dalsim zapnuti.
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Pokud mate pfistup do konfigurace pfes winbox nebo HTTP (webfig), Ize provést "reset to defaults" také pfimo z
menu. Pozor, zda se, ze nastavuje IP adresu na 0.0.0.0... ale winbox najde board zfejmé i podle MAC adresy. Zda se,
Ze nevraci "factory clean trylek".

Pro vyprosténi z nefunk¢ni konfigurace véetné flashnuti firmwaru Ize vyuzit utilitu Mikrotik Netinstall - té staci, aby
ve flashce Routerboardu zbyl alespon zivy bootloader (umi loadnout firmware pfes TFTP).
Netinstall umi preloadnout pripravenou sadu bali¢ku (a pfipadné i hotovou konfiguraci).

Postup:

e ujasnéte si, vramci jakého subnetu se chcete s Routerboardem pfi instalaci bavit. Z tohoto subnetu si nastavte
statické IP¢ko na metalickém ethernetovém rozhrani Vaseho pocitace, ze kterého budete instalaci/zachranu
routerboardu provadét. Rovnou si taky rozmyslete, jakou IP adresu date Routerboardu (nize).

e Routerboard se svym pocitaem propojte odpovidajicim kabelem... teoreticky kfizenym, ale prakticky je to
jedno, pokud aspon routerboard nebo aspon pocita¢ maji gigabitovy port (RB912 ma Gb Ethernet). Mizete je
propojit i skrz switch, ale neni Uplné vhodné pachat Netinstall v néjaké stavajici siti, kde bézi DHCP nebo PXE
server, protoze Netinstall patrné déla totéz - vznikla by kolize.

e nastartujte netinstall, pod Windows nejlip v reZimu spravce, pfi prvnim spusténi odsouhlaste diru ve Windows
firewallu (nebo Windows Firewall pfedem uplné vypnéte)

e tlacitko Net Booting

 nastavte IP adresu, kterou chcete, aby koupil bootujici klient = Routerboard

 zaskrtnéte fajfku "Boot server enabled" - toto zpUsobi,

Ze Netinstall bude fungovat jako boot server pro Routerboardy

e stisknéte OK, a vratite se do hlavniho okna Netinstallu
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e vypnéte routerboardu napijeni
o stisknéte resetovaci tlacitko a drzte - bude to chuvili trvat (tlacitko = mikrospina¢ na hrané routerboardu, nikoli
ledvinovou diru nékde uprostied desky!)
e zatimco drzite tlacitko, privedte napajeni
o drzte dal tlacitko a pockejte cca 20 sekund. Probiha docela slozZita diskotéka na LEDkach, ktera kondci tim, ze se
na chvili vztekle rozblika activity LED (na RB912 LD2 vedle RJ45). Toto patrné znameng, Zze Routerboard taha z
Netinstallu kernel.
e v tuto chvili mUzete tlacitko bezpecné pustit. To rychlé blikani za chvili skon¢i, pak routerboard normalné
pipne.
e podalSich par vtefinach by mél naskocit fadek v netinstallu, v ramecku "Routers/Drives", odpovidajici nasemu
AP
e nasledné (nebo i pfedem) je mozné, zvolit adresaf, kde mate stazené bali¢ky pro kyzenou verzi firmwaru
(soubory s pfiponou .npk)
e ovsem teprve v tuto chvili, poté co se nam router v netinstallu nadetekoval, je mozné vybrat (zafajfkovat)
balicky, které do néj chceme nalit ! Zda se, ze:
o velky bali¢ek RouterOS<-verze->.npk obsahuje viechno. Pokud zvolite jenom tento a jinak nic, chybu
neudélate.
o pokud si chcete vybirat jednotlivé soucastky, tak zakladnim balikem je "system"
o ve verzi okolo 6.35.1 je pfitomen novy wireless-cm2 . Je zfejmé jesté dost syrovy. Pokud chcete véci "po
staru”, pouzijte misto néj wireless-fp (neobsahuje novinky). Wireless-rep umi fungovat jako single-radio
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repeater.
e stisknéte Install a pockejte, dokud se viechny bali¢cky nenakopiruji
¢ nakonec by se tlacitko mohlo zménit na "reboot" - pouzijte.

¥ MikroTik Netinstall for Router0s v6.36 - 0] x|

— Routers/Dirives

Label | MAC address / Media | Status | Saftware ID:|E|G><-WDE Help |

@ RB3121... 4C:5E:0C:8369:46 Ready Key: |<u$e previous keys [ImiE: Browse, . |
[ Keep old configuration Getkey... |
IP address: I £ I_
(3 atewmay: I

Selected B package(s]

| Baud rate: I "'I ™ &pply default config

Flazhfig

M ake floppy I MHet boating | [ngtall | Cancel | [ Configure scrpt; I J
— Packages
Gt I j Save zet | [Nelete 2t |
Frorm; IE:HDDwnIDads\mikrDtik Browse. .. | Select all I Select none I
M arne | Wersion | Description |
advanced-tonls  £.35.1 email client, pingers, netwatch and ather utilities
[ calea 6351 lawfully autharized electronic surveilance
[ dhep B.35.1 DHCP client and server
[ gp= B.35.1 Frowvides support for GFS.
[] hitzpat £.35.1 Provides HotSpat
[ ipvE 6351 Provides suppart faor |PywG
[ led 6351 Providez suppart far LCD panel
[1te 6351 Provides suppaort for LTE modems
[ mplz B.35.1 Provides suppart far MPLS
[ rulticast 6351 Pravides suppart far Pk,
MTP client and server
] apenflow B.35.1 Frovides support for OpenFlow
1 prp B.35.1 Frovides support for FPP, PRTP, L2TP, PPPoE and ISDH PPP.
[ routeros-mipsbe 6.35.1 RouterdS for mipzbe RouterBOARD 2, includes all supported features
1 rauting 6351 Providez suppart far RIP, O5PF and BEGF4.
ZECUtY 6351 Provides suppart for IPSEC, 55H and secure connectivity with winB o,
zWztem B.35.1 kain package with basic services and drivers
1 ups 6351 Provides suppart far APC ups
] usermanager B.35.1 Routerd5 User Manager Test package
[ wireless-cma B.35.1 Frovides support for wirelesz station and AP.
wirgless-fp B.35.1 Frovides support for wireless station and AP,
wirglezs-rep 6351 Provides suppaort for wireless station and AP,
|nt|:| depends on system (5.35.1) o

Nejuzitecnéjsi pramyslova konfigurace: point-to-point bridge

Pro konfiguraci point-to-point bridge doporucujeme pouzit dialog "quick set", najdete ho v grafické m menu vlevo
uplné nahore.
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Jak zacit s konfiguraci - quick setup, point-to-point bridge, AP
(kliknéte pro vétsi obrdzek)

V tomto dialogu je shrnuto nékolik dil¢ich oblasti konfigurace.

Mozna proto se zda, ze nelze nakonfigurovat vSechno naraz - doporucuji konfigurovat jednotlivé véci postupné, a
po kazdém kroku pouzit tlacitko "Apply".

Napf. neni Spatné zacit tim, Ze si nastavite néjakou vyhovujici IP adresu (bridge ji potfebuje pro management) a
administratorské heslo.

Nenechavejte AP bézet dlouho s rozsvicenym radiem bez zabezpeceni, zejm. pokud uz je AP pfipojeno metalikou
do néjaké provozni sité - nezabezpecené AP zve k navitévé zvédavce a nenechavce. Cili rychle zapnout Sifrovani
(doporucuji nejsilnéjsi mozné, tzn. WPA2) a zadat klic resp. heslo.

Jind véc je, ze nez nékde na stfese uprostied mésta rozsvitite radia na konkrétnim kanalu (frekvenci), neni Spatné
napred se trochu rozhlédnout, které kandly jsou volné. K tomu Ize pouzit bud' néjaky sniffer na pocitaci (napf.
Metageek Inssider na notebooku s externim USB donglem) nebo Ize pfepnout Routerboard docasné do rezimu
"klient", aby ukazal, co ve vzduchu viechno vidi - toto Ize provést bud pfimo v menu "quick set", nebo v menu
Wireless.

Nezapomerite si hned na za¢atku spravné nakonfigurovat "country = CR", aby Vam radio dalo k dispozici
odpovidajici mnozinu frekvenci/kanal(i (abyste omylem nerusili na kandlech, které u nas nejsou volné).
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Jak zacit s konfiguraci - quick setup, point-to-point bridge, klient, pfed asociaci
(kliknéte pro vétsi obrdzek)

Vsimnéte si, Ze po prepnuti do rezimu "klient" zobrazi konfigura¢ni dialog "quick set" viditelné access pointy, véetné
grafického znazornéni sily signalu - v€etné kratké historie, s refreshem cca po vtefiné.

Poté, co si vyberete "sv({j" access point, stisknéte "connect".
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@ admin@192.168.2.221 (RB912) - WinBox v6.10 on RBI12UAG-5HPND (mipsbe) |
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Quick setup, point-to-point bridge, klient, asociovdn na zvolené AP (ESSID)
(kliknéte pro vétsi obrdzek)

Jakmile se klient asociuje na konkrétni AP, zlistane v dialogu "quick set" zobrazen stav (sila signalu a CCQ) pouze pro
toto konkrétni AP.

Podrobnosti ohledné konfigurace wifi na strané AP a klienta (=station) v rezimu "point to point bridge" si muzete
prohlédnout v menu "wireless", pfipadné nékteré véci doladit. Dialog "wireless" je v menu tfeti shora.

Pokud o WiFi néco vite, bude Vas zajimat konkrétné konfigurace klienta. Zjistite, Ze na klientu je zvolen rezim
"station_bridge", coz znamena 4-address mode a povoleny bridging na klientu (standardné neni zapnuto WDS, a

neni potfeba). Tady je to zhruba vysvétleno v dokumentaci.

I’ll

Je pouzit standardni "media access rezim" 802.11 = kolizni half-duplex a individudIni ACK pro kazdy paket. Mirné
nestandardni je snad WPA2 Sifrovani v kombinaci s 4-adresnim rezimem (funguje to).

Point-to-multipoint bridge

Z vyse uvedeného plyne, ze "PTP Bridge" rozliSuje na obou koncich AP/client, tzn. oba konce nejsou uplné
rovnocenné. Nejedna se o rezim WDS (komunikace AP-to-AP), jedna se o proprietarné modifikovany rezim
AP/Station. Potazmo se nabizi otazka, zda by bylo mozno, pfipojit na jediné AP nékolik bridgujicich klientd (stanic).
Jinak feceno, technicky zajimava otazka zni, zda pak dokaze AP bridgovat provoz mezi vice klienty, pfestoze neni
nahozen WDS rezim.
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Odpovéd zni: ano, s malou ru¢ni Upravou "quick set" konfigurace je mozno pfipojit na jedno AP vice bridgujicich
klientd (AP je ochotno vice klientll asociovat), tzn. propojit vice siti. Klienti se pfimo navzadjem bavit nemohou, vtom

jim brani nékolik praktickych zadrhell (struktura komunikace Sifrované WPA2 a na niZsi vrstvé smérovost
klientskych antén). Nicméné AP je ochotno bridgovat provoz mezi klientskymi asociacemi navzajem.

Pokud v menu "Quick set" zvolite "PTP Bridge", na strané AP je v menu Wireless automaticky nastaven rezim
"bridge". V tomto rezimu je AP ochotno navazat asociaci pouze s jednim klientem (station-bridge). Pokud pfijde
druhy klient, jeho pokus o asociaci selze - oviem v momenté, kdy prvniho klienta ru¢né odpojite, druhy klient se
okamzité chyti.

Pokud v menu "wireless" pfepnete z rezimu "bridge" do rezimu "AP Bridge", AP je razem ochotno pfijmout vice
klientl v rezimu "station-bridge" = bridgovat zaroven nékolik "klientskych siti". (Toto zfejmé funguje pouze s L4
licenci. L3 licence podporuje pouze zakladni PTP-bridge, tzn. AP v rezimu "bridge", jinak L3 licence normalni AP
rezim vlbeec neumi, je ur¢ena pouze pro klientsky konec.)

Podrobnéjsi konfigurace

Pravou ¢arodéjovu zahradku skryva menu "wireless".
Nejprve se dostanete na seznam rozhrani:

® admin@192.168.2.221 (RE912) - WinBox vb.10 on RB912UAG-5HPND {mipsbe) -8 %]
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menu Wireless - seznam rozhrani

Zde si muzete vybrat konkrétni rozhrani, pfipadné pouzit nékterou z funkci, které jdou "napfic" rozhranimi - napt. v
rezimu AP zde naleznete parddni seznam asociovanych klient(, véetné per-client CCQ.
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Co Ize zjistit a konfigurovat na konkrétnim rozhrani:

" S|
Exfeodo Hide Passwords B ()

Aa Wuick Set wlanl-gatewrayr

| Interfaces General ‘Wirelsss | HT HTMCS wDS Mshieme Nv2 Status Advanced Status  Traffic oK

1 Wireless Mode: | station bridge ” ¥ ‘ Cancel

B

& Bidge Bandt: [SEHzAM I Bl

FFF
e Channel Width: [ 20/40MHz HT Above =]
Frequency: 5300 ¥ MHz

g e =

& P I 58I0: [ bridae_test |~ —

<7 WPLS » Scan List: | defaul [=]i= ki

' 5

#2 Routing I Wirsless Pratocol. [nv2 nstieme 80211 [=] cen

£ System e Secuty Profi: |default 3] hieq b 500

L Bs Bricae Mods: [enabled [= S

[ Files =

L Dfault 4F T Fiate: > bps
L ' o
2 Radus Default Client Tx Rate: | |+ bps

Dsfault Authenticate

= ~
Default Foward ( Advanced Mode )

|El Mew Terminal
= MetaROUTER
#5 Partition

| 2 Make Supoutif
& Manual

Exit

enabled ‘lunning slave connected to ess

menu Wireless - rozhrani - simple mode

Menu pro konkrétni rozhrani se standardné otevre v "simple" rezimu, ktery je ovSem ochuzen o par pozoruhodnych
tabd. Patrné budete chtit pfepnout do "advanced" rezimu:
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enabled ‘lunmng slave connected to ess

menu Wireless - rozhrani - advanced mode

Menu Wireless -> "Data Rates" je k dispozici pouze v pfipadé, ze "wireless" menu prepnete do "Advanced Mode".
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enabled ‘lunmng slave connected to ess

menu Wireless - rozhrani - Data Rates

Vysvétlivka: "basic rate" je rychlost, na které APcko vysila "beacon” (= periodickou zpravu, kterou se AP predstavuje
klientim) a snad na ni i probihd uvodni handshake pfi navazovani asociace a mozna i vysilani broadcast(. Je vhodné,
aby jako zakladni rychlost byl pouzit nejnizsi bitrate pro danou variantu 802.11 - protoze je v ramci moznosti
nejodolné&jsi vici Sumu a ruseni.

Pokud hledate vysilany vykon, najdete ho v menu Wireless -> "TX Power". Muzete si vybrat, zda chcete nastavovat
vykon pro kazdou rychlost (bitrate) zvlast, nebo jeden pevny vykon pro vsechny rychlosti.

V menu "Quick Set" na klientu jsou k vidéni dvé hodnoty sily signalu: RX a TX (!).
RX Signal je lokalni pfijem na klientu.
TX Signal je pfijem na APcku pro daného klienta (zjistény klientem na dalku).

Mikrotik zobrazuje jeden zajimavy a citlivy indikator, Ze je pfenos v pofadku - tim indikatorem je CCQ. Sleduje se v
kazdém sméru zvlast. Jedna se o procentni ukazatel, ktery fikd, kolik paket(l se podafilo dorucit na prvni pokus. (Wifi
ACKuje na druhé vrstvé kazdy paket zvlast.) Cili CCQ=100% znamen4, Zze v daném sméru neprobihaji retransmise =
Ze je pfenos bezchybny.

CCQ souvisi s automatickym doladovanim aktualni pfenosové rychlosti. Pfi horSim CCQ, pfi prekroceni urcitého
poctu retransmisi na jeden uzite¢ny paket, rddia "podiadi" modulacni rychlost. Pocet retransmisi pro retrain se da
nastavit, default je patrné 7 (Wireless -> Advanced -> HW Retries).

Al

CCQ je hodnotné v tom, ze indikuje "ne zcela dokonaly" pfenos i ve chvili, kdy per-packet ACK a retransmise vykryji
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tfeba i nékolik desitek procent Spatné prenesenych paketu, takZze v PINGu z Windows s rozliSenim 1 ms nic moc
nepoznate.

Pokud vidite horsi CCQ, mliZete ho zkusit vylepsit jednou velmi klasickou fintou: ru¢né srazit modulac¢ni bitrate. Nizsi
bitrate znamena, Ze se prenos spokoji s horsi bitovou hloubkou (bit{i na symbol) a potazmo s hor$im odstupem
signal/Sum v pfenosovém kandlu. By default ma Mikrotik povolenu celou 3kalu rychlosti, které dany modula¢ni
standard umoznuje.

Jednotlivé rychlosti Ize v konfiguraci RouterOS individudlné povolit/zakazat - najdete to v menu Wireless v reZimu
Advanced Mode, karty Data Rates (pro 802.11a) a HT MCS (pro 802.11n).

Tady je vysvétlivka k HT MCS.

Pokud se tyce indikator( sily signalu, dost je toho vidét uz v menu "quick set", docela podrobné udaje jsou na strané
AP v menu Wireless -> karta Registration -> vyberete konkrétniho klienta, poklepem oteviete detail -> karta Signal
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Néco je taky v menu Wireless -> karta Interfaces -> vyberete rozhrani -> karta Status

http://support.fccps.cz/download/adv/frr/mikrotik_howto/navod.htm[15.5.2020 15:33:53]


http://wireless.kernel.org/en/developers/Documentation/ieee80211/802.11n
http://support.fccps.cz/download/adv/frr/mikrotik_howto/wireless_registrations.png

Stru¢ny ndvod na zakladni konfiguraci AP zn. Mikrotik

® admin@®@192.168.2.221 (RE912) - WinBox v6.10 on RBI12UAG-5HPND {mipsbe)

[ s

Interf:

Wireless - status (AP)
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® admin@192.168.2.220 (RE411) - WinBox v6.10 on RB411 (mipsbe)

] [

lanl>

Wireless - status (client)

Relativné unikatni sada "fajfek" se vyskytuje v tabu "HT" - je zde moznost povolovat jednotlivé 802.11n RX/TX chainy
pro RX a pro TX.
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Wireless - HT RF chains

Prakticky pfinos této volby je patrné maly, protoze radio si zfejmé pfi startu autodetekuje (netusim jak) kde ma
pfipojenou anténu, a pfislusny "RF chain" (anténni port) si pro N-kovy rezim zapne automaticky. Je mozné, Ze tato
volba nema zadny vliv na defaultni anténni port (obvykle port €.0) v rezimu 802.11a nebo 802.11g (= v rezimech bez
schopnosti MIMO).
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