Mikrotik poprvé: zékladni konfigurace — Stavba naSeho rodinného domku

Stavba naseho rodinného domku

... aneb stavebnik, ten tvrdy chleba ma
= Menu

Mikrotik poprvé: zakladni konfigurace

Pdvodné jsem uvazoval, Zze €lanek o MikroTiku napiSu v jednom c¢lanku spole¢né s tématem o
navrhu domaci sité, protoze tyto véci spolu souvisi, nicméné, byl by to dlouhy ¢lanek a tak jsem se
rozhodl| Ze navrh sité a konfiguraci Mikrotiku od sebe oddélim.

V nedéli (17.9.2017) jsem potifeboval poprvé pfistoupit na Loxone Miniserver, jenze to neni tak
jednoduché, kdyz na stavbé mate jen rozvadéc, funkCni zasuvky a jinak nic. Nastésti jsem mél jiz
zakoupeny router Mikrotik (RB2011UIAS-RM 5x Gbit LAN, 5x 100 Mbit LAN, microUSB, SFP, do
racku), ktery se da pouzit zaroven jako switch.

Pro¢ MikroTik, a pro¢ zrovna tento? Odpovéd je pomérné jednoducha, protoze Mikrotik (jeho
Router OS) mi dava neuvéritelnou svobodu a Sirokou Skalu konfiguraCnich moznosti za cenu 2650
K& i se zarukou 60 mésicl. Se zafizenimi této znatky mam vice nez 10 letou zkuSenost a prosly mi
jich pod rukama desitky. Pravda, na firmé pouzivame Cloud routery vysSich fad, ale také mi pod
rukama prosly levné router boardy a musim fict, ze to prosté funguje. Je pravdou, Ze obcas vydaji
novou verzi Router OS kde sice dvé chyby opravi, ale dalsi tfi tam zanesou, v nékterych vécech jsou
zabrzdéni (napf. podpora IKEv2 jim fakt trvala), ale obecné nic lepSiho za ty prach yna trhu prosté
neni.

Hlavni doménou Mikrotiku byly vzdy venkovni bezdratové spoje. S postupem Casu se produkty
posunuly i do vnitfnich prostor a také do servroven a datovych center. ReSenim, jak pouzivat Mikrotik
indoor v dobé kamenné, bylo vyuziti desky (odsud routerboard) pro venkovni pouziti a vlozit ji do
plechovych chassis, cena ovSem nebyla tak pfizniva, jak by domaci uzivatel oCekaval a ,user
friendly” toto feSeni také nebylo. Pfiblizné od roku 2011 je tomu nastésti jinak a dnes Mikrotik nabizi
Sirokou paletu zafizené od klasickych routerboardl, pfes domaci routery v hezké milé plastové
krabicce, Mini AP, robustni routery a switche. Nastésti.

A pro€ zrovna tento model (RB2011UIAS-RM)?
= Potfebuji model s montaZzi do racku

= Nizka spotteba
= Vy$$i naroky na RAM 128 MB; V nékterych pfipadech mi uz 64MB nestacilo [E
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v v orv

= Moznost rozSifeni o SFP, pro pfipad, Ze k nam nékdy zavita opticky internet

= PInohodnotny USB port, protoZe chci pouzivat USB modem jako backup konektivitu a nechci
pouzivat jesté USB redukci

= M& PoE port

= Cena

Prvotni konfigurace

Pdvoné jsem tuto ¢ast chtél pojmout jako navod, jak nakonfigurovat Mikrotik, ale ono to tak
uplné nepujde, protoZze mdj dum je Zivy organismus a i konfigurace Mikrotiku se bude ménit a
rast v Case, takZze sice dnes popisu, co jsem nakonfiguroval, mnohé z vas to mdze inspirovat,
ale tento ¢lanek rozhodné nefika ,jak spravné nakonfigurovat Mikrotik,,

Zapojeni

Po rozbaleni je dobré Mikrotik zkompletovat, pokud mate rack mounted verzi, je potfeba namontovat
i bo€ni uchyty. V8echny router boardy zabiraji v rackou 1U.
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Po kompletaci je potfeba pfipojit napajeni. VySSi verze maji zasuvku pro kabel C13/C14 a nékteré
maji dokonce dva zdroje. MUj router ma pouze jeden zdroj a ,bohuzel” je napajen z externiho zdroje.
Velice doporucuji zachytit napajeci drat do svorek, ¢imzZ se eliminuje riziko ,vykopnuti“ napgjeni.

Dobré zejména na stavbé H|
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Winbox

Pro to, abyste mohli konfigurovat Mikrotik, je potfeba si stahnout nastroj, ktery se jmenuje Winbox
(na webu uplné dole, toho ¢asu dostupna verze 3.11). Dale je potfeba pfipojit pocita¢ do libovolného
portu na Mikrotiku. Pozor — libovolny port mimo portu Cislo 1, tento port neni uréeny pro
management. Kazdé zafizeni ma u sebe manualek drobnym pismem, kde je popsano, do kterych
portu je a neni mozné se pfipojit).

Mame tedy stazeny Winbox a pocita¢ pfipojeny do Mikrotiku, napfiklad do portu 2. Nyni je potfeba
winbox spustit a rozkliknout zalozku ,Neighbors®, pfipadné si jesté pomoct tlaCitkem ,refresh®.
Mikrotik by se mél zobrazit v seznamu nalezenych zafizeni. Nyni je potfeba kliknout na MAC
adresu, vypllnit jméno admin, heslo ponechat prazdné a pfipojit se (Connect).
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MAC Address + |IP Address Identity Version Board |
64:D1:54:24:AAC7 192.168.83.1 Mikro Tik 6.4 3 (stable) RB2011UIAS

Na MAC adresu namisto IP adresy jsme kliknuli proto, protoze jsme lini a nechce se nam
nastavovat IP adresa v naSem pocitaci na adresu z rozsahu 192.168.88.0/24 (Mikrotik ma
vychozi adresu 192.168.88.1)

Po té, co se nam podafilo k mikrotiku pfipojit, zobrazi se nabidka pro zaloZeni vychozi konfigurace
(RouterOS Default Configuration), kde se popisuje, jakd nastaveni vychozi konfigurace obsahuje.
Toto je mozna dobré pro zaCateCniky, nicméné nam to komplikuje Zivot tim, Ze se do konfigurace
pfidaji nesmysina pravidla, z nichz nékteré pak neni mozno smazat. Proto doporucuji pouzit tlacitko
.Remove Configuration® a to je vlastné dalSi duvod, pro¢ byt pfipojen pomoci MAC Adresy,
protoze nefeSim, jakoiu IP adresu ma Mikrotik, nebo jestli viibec néjako uma.
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! @ admin@b4:D1:54:24:AA:C7 (MikraTik) - WinBox v6.34.3 on RB2011UIAS (mipsbe) = Od K
Session Settings Dashboard
DE Safe Mode | Session:[64:01:54:24:AACT &

RouterOS Default Configuration

The following default corfiguration has been installed on your router:

RouterMode:
“ WAN port is protected by firewall and enabled DHCP client
* |P address 192.168.88.1/24 is set on LAN port
LAN jon:
switch group: ether2 (master), ether3, etherd, etherd
switch group: etherf (master), ether7, etherd, etherd, ether10
DHCP Sarverend:iad
DNS: enabled;
WAN (gateway) Configuration;
gateway: etherl:
firewall: enabled:
NAT: enabled;

You can click on "Show Script” to see the exact commands that are used to add and
remove this default configuration. To remove this default configuration click on "Remove
Configuration™ or click on "OK" to continue.

|NOTE: If you are connected using the above IP and you remove it, you will be

Ve chvili, kdy mame zafrizeni Cisté, je mozné pustit se do dalSi konfigurace.

Uzivatelé (System / Users)

= Doporucuji vytvorit si nového uzivatele s pravem stejnym, jako mé admin, tedy Group =
full a nastavit bezpecné heslo

= UzZivateli admin nastavit bezpeéné heslo

= Uzivateli admin nastavit moznost pfihlaSeni pouze z interni adresy (nebo adres), aby nam do
tohoto uctu nékdo nebusil, az jej vystréime do internetu (Al lowed Address)
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Users | Groups SSHKeys SSH Private Keys Active Users

LAIEIREAEINE - -

B ia
L Alowed Address: [10.0.1.0/24]

Last Logged In: [Jan/02/1570 00:11:31

|2 items (1 selected)

Sluzby Mikrotiku (IP / Services)

Zde doporucuji vypnout ty sluzby, které nejsou vyslovené potifebné, aby byly na Mikrotiku
dosazitelné. Osobné nechavam zapnuty pouze sluzby Winbox a SSH, vyjimecné jesté API, ale to
vétSina domacich uzivatelt nevyuzije. Co rozhodné doporucuji vypinat je www rozhrani a telnet ato z

divodu bezoecénosti.

IP Service List
vllx] v
‘Name / |Port |Available From Ceriificate 1

 api 8728

___‘_i_apl-sd ; 8?29_ _none

X orp i 21

i @ ssh 22

(X @ telnst 23

| o winbox 8291

[X @ www 80

| X @ www-ss| 443 none

'8 tems (1 selected)

Pokud by si chtél nékdo ulehcCit praci a pouzit skript (ve Winbox tlaitko New Terminal)

1 /ip service
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2 set telnet disabled=yes
3 set ftp disabled=yes

4 1 set www disabled=yes

5 /ip service print

Nastaveni interniho switche (Interfaces)

Celou tuhle masinerii podstupuji jen proto, Ze se potfebuji pfipojit k Loxone Miniserveru, ktery
oCekava IP adresu z DHCP serveru a sam osobé nefunguje jako switch, takze tyto funkcionality
musim ,outsourcovat®. Za normalnich okolnosti bych pouzil hloupy switch, do n&j bych pfipojil Loxone
a svuj pocitat a mozna bych dokazal vnuknout Loxone i néjakou IP adresu, ale switch po ruce
nemam. A muj Mikrotik ma switche rovnou dva, jeden je pro prvnich 5 Gigabitovych portt a druhy
switch je pro dalSich pét 100Mbps portu.

Je potfeba si uvédomit, Ze fyzicky swich jako kus hardware neznamena, Ze zafizeni by se samo o
sobé chovalo jako switch. Abychom toho docilili, je potfeba jesté dodatecna konfigurace. Asi by bylo
na snadé, Ze pro konfiguraci switchingu slouzi zaloZzka Switch. BohuzZel to neni tak jednoduché. Toto
nastaveni obsahuje ,pouze” nastaveni takajici se Host tabulek, VLAN a pravidel pro switching. Tot
vse.

Spravna cesta je pfes zalozku Interfaces. Jak jsem jiz pfedesilal, konfigurace, kterou nyni délam,
je doCasna a bude se v prubéhu €asu ménit, i vzhledem s network designu, ktery jsem si vymysilel.
Co chci tedy udélat, propojit fyzické porty na Mikrotiku tak, aby mezi sebou fungovaly jako switch,
respektive jako dva switche. ProC€ dva vysvétlim pozdéji.

V zélozce Interfaces je seznam vSech rozhrani, nas zajimaji jen fyzické porty, ty maji takovou
Cerveno-Cernou ikonku ve tvaru < -|- >. Je potfeba dvojklikem rozkliknout postupné ta rozhrani, ktera
nebudou Master (v mém pripadé ETH3 — ETH5 a ETH7 — ETH10) a nastavit u nich pfislusny
Mater Port (v mém pfipadé ETH2 nebo ETH6).

Pozor! Mater port na rozhrani lze nastavit vzdy jen v ramci fyziského switche, to
zZnamena, Ze pro porty ze switche 2 nebohu nastavit masterport napriklad ETH2.
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General |Ethemet Overall Stats Rx Stats Tx Stats Status . | oK |
' Type: !Bhemel l Aoply |
MTU: {1500 l — |
L2MTU: [1598 - - :
Max L2 MTU: [4074 || Comment | 1
MAC Address: [64:D1:5426AACA [ .
ARP: [enabled |1 |l = I :
Biink
|
Master Port: |E _ - "E; | Reset MAC Address | |l
Bandwidth (Rx/Tx): |uniimited | #|/|unimied [=] [ Reset Counters | :
Swich: [swichl ' |
|
enabled I ¢ no link

Jak mam tedy porty na switchi rozvrzeny:

= Fyzicky switch 1
= Port ETH1 ponecham mimo, bude v budoucnu ur€en pro internetovou konektivitu
= Port ETH2 bude Master port
= Porty ETH3 — ETH5 budou Slave porty s vazbou na Master port 2
= Fyzicky switch 2
= Port ETH6 bude Master port
= Porty ETH7 — ETH10 budou Slave porty s vazbou na Master port 6

Druhou variantou je udélat nad porty BRIDGE. Toto feSeni ale silné nedoporucuji, ikdyz je
uzivateli hojné vyuzivano. Jednak proto, protoze bridge je Cisté softwarova zalezitost a switching je
zalezitost HW. Bridge CPU (to stejné CPU, které feSi i ostatni véci) namisto ASIC.

Nastaveni Master port skriptem:

/interface ethernet

set ether3 master-port=ether2
set ether4 master-port=ether2
set ether5 master-port=ether2
set ether7 master-port=ethere6
set ether8 master-port=ethere6
set ether9 master-port=etheré6

NOoOOuphwN R
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set etherl@ master-port=ether6
Nastaveni IP adresy rozhrani (IP / Addresses)

Aby byl Mikrotik dostupny na siti, je potfeba mu nastavit IP adresu. IP adresa se vzdy pfidéluje na
konkrétni rozhrani (fyzické, bond, VRRP apod.). V mém pfipadé pfidélim IP adresu 10.x.1.1 na
rozhrani ETH6, coz je Masterport switche. Takze jak na IP adresu. V menu IP — Addressess je
potfeba kliknout na velké modré plus a spravné vyplnit prislusna policka:

= Address: 10.x.1.1/24 —do tohoto policka je potfeba jednak vyplnit IP adresu Mikrotiku
(v€etné masky), ktera bude slouzit zaroven jako vychozi brana. Do budoucna se design jesté
zméni, protoZe kazda VLAN bude mit vlastni adresu pro vychozi branu, ale to sem ted motat
nebudeme.
Pozn. Maska 255.255.255.0 = /24

= Network: 10.x.1.0 - adresa sité

= Interface: ether6 —rozhrani, na které bude IP adresa ,viset®, v mém pfipadé to je
Masterport druhého switche, tedy fyzicky port ETH6

Address: (10." .1.1/24 \ oK

Network: [10. .- 1.0 - Cancel

Interface: |etherb |?‘ Apply

Disable
Comment

Copy
Remove

enabled
Ditems

Skript:

/ip address
add address=10.x.1.1/24 interface=ether6 network=10.x.1.0

Nastaveni Firewallu (IP /7 Firewall)
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Pfedesilam, Ze toto je pouze zakladni nastaveni firewallu tak, jak jej mam nastaveno ja pro své

potieby; Zabezpecleni Ize urcité jesté zvysid dalSimi sofistikovanymi pravidli, ja se timto budu ale
zabyvat az ve fazi 2, kdy uz mé to bude opravdu palit; Aplikaci pravidel proto provadéjte s rozumem
na vlastni riziko.

Jesté pred tim, nez se Mikrotik vibec pfipoji do sité, zejména to plati u pfipojeni k internetu, je
ddlezité Mikrotik zabezpedit. Jedna véc je, Ze jsme jiz na zaCatku vypnuli ty sluzby, které na Mikrotiku
nepotifebujeme. To ale nestaci, je potfeba zabezpedit systém proti utokim zvenku (a v mnohych
pfripadech i zevnitf). Zde uvadim jen par zakladnich tipQ, jak router zabezpecdit tak, aby mi to v tuto
chvili vyhovovalo. Do budoucna urcité pfipravim dalSi ¢lanek, kde to celé jesté uCesu. Jesté doplnim,

Ze je potieba si uvédomit Ze pravidla na mikrotiku se zpracovavaji odshora doli, pokud
tedy nahorie date drop pravidlo, tak na dalsim radku se accept jiZ neprovede
(samoziejmé za danych podminek, kterym musi pravidlo vyhovét).

»Klientska“ pravidla

navazana spojeni jdou do FastTrack, coZz znamena vysSi propustnost, protoze firewall bude
kontrolovat pouze nova spojeni, navazana bude poustét rovnou dal

zahazovani invalidnich spojeni a jejich zalogovani

zahazovat pfichozi packety, které nejsou natovany, ether1 je rozhrani pro vefejny internet; tato
akce se zapiSe do logu jako ,!NAT"

zahazovat packety, které pfijdou z internetu, ale nejsou z vefejnych adres, etherl je rozhrani
pro vefejny internet; tato akce se zapiSe do logu jako ,!public®

zahazovat packety z LAN, které nemaji ip adresu z vnitiniho rozsahu; vnitini rozsah v mém
pfipadé je 10.x.0.0/20, brigge1 je uvazovano jako rozhrani pro vnitfni sit; toto pravidlo jsem
zatim neaplikoval, protoze vnitfni sité nemam ve finalnim stavu

/ip firewall filter

add action=fasttrack-connection chain=forward comment=FastTrack
connection-state=established,related

add action=accept chain=forward comment="Established, Related"
connection-state=established,related

add action=drop chain=forward comment="Drop invalid" connection-
state=invalid log=yes log-prefix=invalid

add action=drop chain=forward comment="Drop incoming packets that are
not NATted" connection-nat-state=!dstnat connection-state=new in-
interface=etherl log=yes log-prefix=!NAT

add action=drop chain=forward comment="Drop incoming from internet which
is not public IP" in-interface=etherl log=yes log-prefix=!public src-
address-list=not_in_internet

&1t;em&gt;add action=drop chain=forward comment="Drop packets from LAN
that do not have LAN IP" in-interface=bridgel log=yes log-
prefix=LAN_!LAN src-address=!10.x.0.0/208&1t;/em&gt;

/ip firewall address-list
add address=0.0.0.0/8 comment=RFC6890 list=not_in_internet
add address=172.16.0.0/12 comment=RFC6890 list=not_in_internet
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add address=192.168.0.0/16 comment=RFC6890 list=not_in_internet
add address=10.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=169.254.0.0/16 comment=RFC6890 list=not_in_internet
add address=127.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=224.0.0.0/4 comment=Multicast list=not_in_internet
add address=198.18.0.0/15 comment=RFC6890 list=not_in_internet
add address=192.0.0.0/24 comment=RFC6890 list=not_in_internet
add address=192.0.2.0/24 comment=RFC6890 list=not_in_internet
add address=198.51.100.0/24 comment=RFC6890 list=not_in_internet
add address=203.0.113.0/24 comment=RFC6890 list=not_in_internet
add address=100.64.0.0/10 comment=RFC6890 list=not_in_internet
add address=240.0.0.0/4 comment=RFC6890 list=not_in_internet

add address=192.88.99.0/24 comment="6to4 relay Anycast [RFC 3068]"
list=not_in_internet

Ochrana pred brute force utoky (FTP, SSH, telnet)

/ip firewall filter

add action=drop chain=input comment="drop ftp brute forcers" dst-port=21
protocol=tcp src-address-list=ftp blacklist

add action=accept chain=output content="530 Login incorrect" dst-
limit=1/1m,9,dst-address/1m protocol=tcp

add action=add-dst-to-address-list address-list=ftp_blacklist address-
list-timeout=3h chain=output content="530 Login incorrect" protocol=tcp
add action=drop chain=input comment="drop ssh brute forcers" dst-port=22
protocol=tcp src-address-list=ssh_blacklist

add action=add-src-to-address-1list address-list=ssh_blacklist address-
list-timeout=1w3d chain=input connection-state=new dst-port=22
protocol=tcp src-address-list=ssh_stage3

add action=add-src-to-address-1list address-list=ssh_stage3 address-
list-timeout=1m chain=input connection-state=new dst-port=22
protocol=tcp src-address-list=ssh_stage2

add action=add-src-to-address-1list address-list=ssh_stage2 address-
list-timeout=1m chain=input connection-state=new dst-port=22
protocol=tcp src-address-list=ssh_stagel

add action=add-src-to-address-list address-list=ssh_stagel address-
list-timeout=1m chain=input connection-state=new dst-port=22
protocol=tcp

add action=drop chain=input comment="drop telnet brute forcers" dst-
port=23 protocol=tcp src-address-list=black_list

add action=add-src-to-address-list address-list=black list address-
list-timeout=1d chain=input connection-state=new dst-port=23
protocol=tcp src-address-list=telnet_stage3

add action=add-src-to-address-1list address-list=telnet_stage3 address-
list-timeout=1m chain=input connection-state=new dst-port=23
protocol=tcp src-address-list=telnet_stage2

add action=add-src-to-address-1list address-list=telnet_stage2 address-
list-timeout=1m chain=input connection-state=new dst-port=23
protocol=tcp src-address-list=telnet_stagel

add action=add-src-to-address-1list address-list=telnet_stagel address-
list-timeout=1m chain=input connection-state=new dst-port=23
protocol=tcp

Povoleni ICMP (PING)

/ip firewall filter
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2 | add action=accept chain=input protocol=icmp
Pokud by nékoho zajimala bezpecnost ponékud vice, doporucuiji tyhle odkazy:

= https://wiki.mikrotik.com/wiki/Manual:Securing_Your_Router
= https://wiki.mikrotik.com/wiki/Tips_and_Tricks_for Beginners_and_Experienced_Users_of Rout

eroS
= https://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter#Basic_examples
= https://wiki.mikrotik.com/wiki/Manual:Securing_Your_Router#Loading_A_Firewall

Nastaveni DHCP serveru

Jeden z divodd, pro€ jsem vlastné byla potfeba serveru, ktery by rozdaval IP adresy, protoze Loxone
ve vychozam nastaveni oCekavam, Zze mu IP adresa bude pfidélena. Toto nastaveni osobné
nechapu, protoze Loxone se vétSinou osazuje jeSté na stavbé, kdy jeSté nejsou hotove sité, takze
nastava presné problém, se kterym se potykam i ja. Kdyby v Loxone nastavili pevnou IP adresu z
jakéhokoliv rozsahu, byl by Zivot jednodussi. TakZe jak na DHCP server.

Nejprve je potfeba vytvorit pool, ze kterého budou IP adresy pfidélovany. To se déla v nastaveni IP
/ Pool. Modrym pluskem se vyvola okno, do kterého je tfeba zadat patficné parametry:

= Name: WIRE — Home automation —nazev poolu, ja jej pojmenovavam podle ndzvu VLANYy.
Tento pool bude v budoucnu odstranén, protoZe nechci, aby mi béhalo DHCP zrovna v siti pro

automatizaci domu
s Addresses: 10.x.1.100-10.x.1.200 —rozsah adres, které budou DHCP serverem

pfidélovany.
= Next Pool: none — netfeba vyplfiovat, definuje dalSi pool, ze kterého budou pfidélovany
adresy v pfipadé, kdy byl aktualni pool vy€erpan a nema jiz zadnou volnou adresu

Kdyz je pool vytvoreny, pfejdeme do nastaveni IP / DHCP Server.

Novy DHCP server vytvofime tak, ze v zalozce DHCP klikneme na modré plus a do zobrazeného
okna vlozime tyto parametry:

= Name: DHCP WIRE — Home automation —nazev DHCP serveru, ja pouzivam opét nazev

VLANy
= Interface: ether6 —rozhrani, na kterém pobézi DHCP server; ether6 je Master port pro

switch 2, takze DHCP bude rozdavat adresy v ramci celého swithe 2

» Address Pool: WIRE — Home automation — vybereme predem vytvoreny pool, ze
kterého budeme pridélovat adresy.

= DalSi parametry je mozné nechat ve vychozim stavu, k jednotlivym parametrim se vratim v
nékterém z budoucich ¢lanku
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MNew DHCP Server

Name: |CP WIRE - Home automation | OK
Interface: etherb 1®] [ cancel
Lease Time: {DD:'IU:DU | .__-I T
Bootp Lease Time ‘fm-.ver ;[ . ]
Copy
Address Poal:
Remave
Sre. Address: ‘ g
Delay Threshold: | v
Authortative: |after 2s delay B
Bootp Support: |static I=]
Lease Script:
|| Add ARP For Leases
|| Always Broadcast
|| Use RADIUS
\enabled

Kdyz mame server vytvofeny, je potfeba jesté vytvofit pfisluSnou sit. Je to zvlastné pojmenované, ale
vytvofenim sité (zalozka Network) zpusobime, Ze se pomoci DHCP pfidéli klientovi spravna maska,
vychozi brana, DNS servery a pfipadné dalSi parametry. V zaloZce Network tedy opét pouzijeme
modré plus a do nového okna vyplnime nasledujici udaje:

Address: 10.x.1.0/24 — adresa sité v€etné masky

Gateway: 10.x.1.1-vychozi brana (v naSem pfipadé adresa Mikrotiku)

Netmask: 255.255.255.0 nebo 24 — maska sité (oba formaty jsou akceptovany)

DNS Servers: 8.8.8.8 a 8.8.4.4 — adresa DNS servert. DoCasné pouzijeme servery
googlu, v nékterém z pristich ¢lankl si ukazeme, jak si postavit vlastni DNS server.

http://stavba.web-systemy.net/index.php/2017/09/23/mikrotik-poprve-zakladni-konfigurace/[15.5.2020 15:40:29]



Mikrotik poprvé: zékladni konfigurace — Stavba naSeho rodinného domku

| Address: 10, .1.0/24
Gateway: 'lu1_¢ i Cancel i
¢ Netmask: [255.255.255.0] | =
DNS Servers: | 5 o
Domain: | | - W
WINS Servers: | * [ toe
NTP Servers: | - l:l
CAPS Managers: | =
Next Server: | |-
Boot File Name: | |w
DHCP Ogtions: | |-
| DHCP Option Set: | | ¥

Nastaveni DHCP skriptem:

/ip pool
add name="WIRE - Home automation" ranges=10.x.1.100-10.x.1.200

/ip dhcp-server
add address-pool="WIRE - Home automation" disabled=no interface=etheré6
name="DHCP WIRE - Home automation"

/ip dhcp-server network
add address=10.x.1.0/24 dns-server=8.8.8.8,8.8.4.4 gateway=10.x.1.1
netmask=24
Pokud chceme zjistit, jaké IP adresy DHCP server jiz pfidélil, nahlédneme do zaloZzka Leases, kde
uvidime seznam pfidelénych IP adres.

orcpsere

DHCP Networke Leases Options Option Sets Alets
[#][=] [Z1[=] [2] [¥] [orecksats |

| dwes  WiChdiess [OemiD [Sene ctve Addess [fctve MAC Addre_ Ace Hos Name [ Bipies A Staus
(D 10 1200 F8C/._....C80B 1f8.__II:z8b DHCP WIRE-Home automation 10. .1.200 F8. 3:0B nb-o___0 00:09:22 bound
D 10,0 1199 504F T CIAAF DHCP WIRE - Home automation 10..u..1.199  50:4 AR bdere 00:09:27 bound
Skript:

/ip dhcp-server lease
print

Dame Mikrotiku Cas, nastaveni NTP (System / SNTP
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Client)

Je zadoci, aby Mikrotik védél, kolik je hodin. Jednat proto, Ze z néj pozdéji udélame NTP server
(server pro poskytovani ¢asovych sluzeb) a také pro to, abychom se mohli vibec orientovat v LOGu,
ktery je pfi troubleshooting dulezity.

Adresy €asovych serverl se nastavuje v menu System / SNTP Client. Nejprve je potieba
zatrhnout checkbox ,Enabled,, tim funkci NTP klienta zapneme. Nasledné vyplnime adresy
Casovych serverQ, osobne pouzivam tyto, ale |ze pouzit vase oblibené:

= Primary NTP server: 195.113.144.201
= Secondary NTP server: 78.108.145.1

SNTP Client _ = E3
|| Enabled
Mode: |bmadcast
Primary NTP Server: |135.113.144.201
Secondary NTP Server: [78.108.145.1

i

Server DNS Names: | |

Dynamic Servers: |

Pol Interval: [0's
Active Server: |
Last Update From: |

Last Update: |

Last Adjustmert- |

Last Bad Packet From: |
Last Bad Packet: |
Last Bad Packet Reason: |

Alternativné lze u novéjSich verzi Router OS pouzit DNS nazvy NTP serveru, tfeba napfiklad
ntp.nic.cz a time.windows.com. Aby Mikrotik adresy téchto serverl spravné resolvoval, je
potfeba Mikrotiku fict, jaké DNS servery ma pouzivat (1P / DNS).

MasSkarada — pustime Loxone na internet?

Tak aby bylo jasno, sit 10.x.1.0/24 na internet pusime, ale Loxone Miniserver rozhodné do internetu
komunikovat nebude, jednak nemam zajem na tom, aby mi nékdo natlacil novou verzi (v 9) aza
druhé Loxonu uz moc nevéfim a nechci, aby Miniserver néco bonzoval domu do centraly.

Povolime internet:
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out interface mam ppp-outl, protoZze pouzivam USB 3G modem pro pristup do internetu, vétsina z
vas bude mit etherl, tedy rozhrani do internetu.

/ip firewall nat
add action=masquerade chain=srcnat out-interface=ppp-outl src-
address=10.x.1.0/24

Zakazeme miniserveru komunikovat do internetu:

= src-address = adresa Loxone Miniserveru
= |og-prefix="LOX OUT" — pokud se Loxone pokusi komunikovat, zapiSe se tato aktivita do LOGu

/ip firewall filter add action=drop chain=forward log=yes log-prefix="LOX
OUT" out-interface=ppp-outl src-address=10.x.1.y

Tak, to by pro zaCatek stacilo, pristé si povime néco o zprovoznéni USB modemu a 3G internetu.
Treba.

Stitky: DHCP DNS domacisit maska  MikroTik  VLAN
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[JAdmin  [123.9.2017 [ |Networking, TZB [ |komentait 8

< Navrh sité pro chytry dim Stéhovani — prvni déjstvi —

8 komentaru u ,Mikrotik poprvé: zakladni konfigurace*

Pingback:Napadeny Mikrotik — tuning zabezpec€eni — Stavba naseho rodinného domku

[ |Pavel
1119.6.2018 (17:05)
] Trvaly odkaz

Skvéle, dékuiji ....

|Reagovat
[ ]Michal
[]2.4.2018 (9:34)
| | Trvaly odkaz

Dékuji za velmi pékny cClanek. Bylo by ho mozné rozsifit o to, jak propojit switch1 a switch2? PiSete,
Ze Brigde nedoporucujete a kabel zabere 2 porty. A potom aby dhcp fungoval pro oba switche vcetné
wifi.

| |Reagovat

/Admin
18.4.2018 (17:27)
| Trvaly odkaz

Zdravim a dékuji za feedback. Od nastéhovani je to jeden velky boj a na ¢lanky se tZzko hleda Cas.
Néjaké ¢lanky mam zatim jako draft a kazdym dnem bych je mél zvefejnit. SW1 a SW2 — dobry
napad na Clanek, kazdopadné cesta je, viz ¢lanek s tim, Ze switch1 a switch2 se propoji tak, Ze se
udéla bridge, ale POUZE nad obéma Master porty, nebridguji se vSechny porty.

|Reagovat
[ ]Petr
1116.9.2018 (16:37)
| Trvaly odkaz

porty 6-10 navaze$ na master 2, resp. nnyni uz pouze udélas bridge (bohuzel) Vi nékdo pro¢
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